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Maison des Ligues

La Maison des Ligues de
Lorraine (M2L) a pour
mission de fournir des
espaces et des services aux
différentes ligues sportives
régionales.



La M2L voudrait segmenter son
réseau pour des raisons de sécurité.

Comment segmenter le réseau afin
de le sécuriser ?
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Un VLAN (Virtual Local Area Network) désigne un
réseau local virtuel ou LAN virtuel

Le réseau segmenté en un sous-réseau de fagon
logique appelé VLAN grace au switch.

Avantages par rapport aux réseaux physiques

- co0t faible (un seul routeur)

- configuration simple sur le switch

- diminue la collision de paquets et augmente le
deébit

- sécurise le réseau



Types of VLAN
Port-Based Protocol MAC Based
VLAN Based VLAN VLAN
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Switch=enable

Switchffconfiqure terminal

Enter configquration commands, one per line. End with CNTL/Z.
Switchiconfig) fvlan 30

Switchiconfig-vlan) fnamne ADMINISTRATION

Switch{config-vlan) gl

Switchiconfig)fvlan 30

Switchiconfig-vlan) fexit

Switchiconfig) finterface FastEthernet0/1
Switchiconfig-if)#switchport mode access
Switchi{config-if)#switchport access wvlan 30

Switchiconfig-if)#
Port Link VYLAN IP Address MAC Address
FastEthernet0/1 Dowm 30 o= 0004.9A18_A9%01

FastEthernet0/2 Down 1 == 0004.9R18_A902
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oncernent la prise en main a distance) nécessitent

haque poste de M2L et des ligues est infaisable.

e serveur DHCP assigne toujours la méme

ion de son adresse MAC. |l faut pouvoir, au
sociation entre une adresse MAC et le nom d'héte
base de données du logiciel de gestion des

5 comme des scanneurs de réseau.



xécuter les commandes suivantes

Switch{config) #interface vlan 36

Switch{config-if) #ip address 192.168.38.18

Switch#copy running-config startup-config pour enregistrer
i Type '/ for commands

Router#enable

Router (config)# ip dhcp pool dhcp-private-pool

Router (dhcp-config)#network 192.168.1.8 255.255.255.8
Router{dhcp-config)#default-router 192.168.36.18

Router (dhcp-config)#ip dhcp excluded-address 192.168.36.18

Router{config) # ip dhcp pool dhcp-private-pool-p2
Router (dhcp-config) # host 192.168.36.18/24

Router(dhcp-config) # client-identifier 8062.1714.DB7B correspond aux adresses MAC
fixes

Router#copy running-config startup-config






